WIRTSCHAFTSSCHUTZ

Sicherheitskonzepte

Abgesehen von den Global Playern spielt das The-
ma Terror fiir deutsche Unternehmen noch eine un-
tergeordnete Rolle. Aber auch beziiglich der vielen
anderen Risikopotentiale wie Einbruch, Sabotage,

urt Emmerich, deutscher Arzt

und Schriftsteller, sagte ein-

mal: ,Ich war meiner Sache
ganz sicher und gerade diese Sicherheit
war es, der alle Zweifel entsprangen.®
Ein Satz, den sich jeder Sicherheitsver-
antwortliche merken sollte, denn konse-
quentes Sicherheitsmanagement ist der
stindige Prozess, Bestehendes kritisch
zu priifen, zu optimieren und den Reali-
titen zeitnah anzupassen.

Gesetze bestimmen das Handeln

Sicherheits- und Notfallmanagement
wird von gesetzlichen und wirtschaft-
lichen Regelwerken bestimmt. Organi-
sationspflicht, Sorgfaltspflicht, Daten-
schutz, DIN ISO 27001, Arbeitsschutz,
Umweltschutz, Versicherungsbedingen
sind heute eng miteinander verkniipft
und verpflichten zum vorbeugenden
Handeln.

,,Die Gefahr von Verlusten und Sché-
den, die infolge der Unangemessenheit
oder des Versagens von internen Ver-
fahren, Menschen und Systemen oder
in Folge externer Ereignisse eintreten,
angemessen einzuschridnken oder gar
zu verhindern* — dies schreibt das
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KonTraG (Gesetz zur Kontrolle und
Transparenz im Unternehmensbereich)
den Unternehmen vor. Ein Satz mit
weitreichender Bedeutung, dessen
Realisierung mit dem Sicherheits- und
Notfallmanagement beginnt. Teilweise
iberdeckend schlieen sich Risk-Ma-
nagement und Business-Continuity-
Management an.

Die Haftungskaskade zeigt gefiihls-
mafBig nach oben. Bedrohungsbild,
Schutzzieldefinition und Leitlinien
miissen zwar auf der strategischen Ebene
erarbeitet und entschieden werden. In
der Regel wirkt die Haftungsverantwor-
tung aber auf die operative Ebene. Hier
erfolgt die Schwachstellenanalyse und
die Risikobewertung, hier werden die
Details der technischen und der bau-
lichen Maflnahmen umgesetzt, hier wer-
den die Verfahren und Prozesse fiir den
Fall des Eintretens entwickelt. Hier muss
der Detaillierungsgrad hoch verdichtet
und gerichtsfest dokumentiert werden.
Organisationsfehler auf dieser Ebene
konnen sich im Ereignisfall katastrophal
auswirken und sind in der Regel den
Sicherheitsverantwortlichen dann direkt
zuzuordnen.

Diebstahl, Wirtschaftskriminalitat, Wirtschaftsspio-
nage oder technisches Versagen verhalten sich
viele Unternehmen und Sicherheitsverantwortliche
bemerkenswert selbstsicher.

Verkettung
ungliicklicher Umsténde

Eine Aussage wie: ,,Die Ursache war
eine Verkettung ungliicklicher Umstén-
de* deutet in der Regel auf Fehler im
Sicherheitsmanagement hin und ruft
automatisch Versicherung und Staatsan-
waltschaft auf den Plan. Der Vorwurf des
Organisationsverschulden ist schnell er-
hoben — und trifft in der Regel auch zu.
Hier wird hinterfragt, ob Fehler bei
der Bewertung von Schwachstellen und
Risikopotential gemacht wurden, ob die
Aufbau- und Ablauforganisation nicht
stimmte oder ob fehlende, falsche oder
nicht aktualisierte Leitlinien, Richtlinien,
Verfahrensanweisungen oder Arbeits-
anweisungen die Ursache waren. Auch
Uberwachungs- und Gefahrenmeldetech-
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nik und die Gefahrenabwehrorganisation
stehen dann schnell auf dem Priifstand.
Die Liste der Méngel und Fehler kann
beliebig fortgefithrt werden. Die Revi-
sionspraxis zeigt, dass bereits auf der
Ebene Security- und Notfallmanagement

tung (Risikopotentialwert mit und ohne
Mafnahmen) ist dafiir ein geeignetes
Mittel und dokumentiert gerichtsfest,
dass Mingel erkannt, bewertet und den
Verantwortlichen angezeigt wurden. Die
Frage, ob es etwas mehr oder etwas we-

Sicherheits- und Notfall-

1. Schritt

2. Schritt

3. Schritt

oft elementare Méangel vorhanden sind.
Offensichtlich bleibt ungeachtet, dass
bereits auf dieser Ebene der grofite Teil
des Risikopotentials im Fall des Eintre-
tens abgefangen werden kann.

Verantwortliche in
der Zwickmiihle

In Zeiten eng geschniirter Budgets und
breit gestreuter Sparmaf3inahmen kommt
auch die Sicherheit nicht ungeschoren
davon. Viele bereits verabschiedete
MaBnahmen werden verschoben oder
gestreckt, teilweise oder ganz gestrichen.
Sicherheitsmidngel werden bewusst in
Kauf genommen. Der Sicherheitsver-
antwortliche steckt in der Zwickmiihle.
Nimmt er die Sicherheitsméngel billigend
in Kauf, iibernimmt er ein persdnliches
Risiko. Zeigt er die Sicherheitsmingel
auf, muss er die Notwendigkeit zu deren
Beseitigung nachvollziehbar belegen
und dokumentieren. Die Risikobewer-

Management

Ereignis- und Notfallorganisation im
Fall des Falles nicht funktioniert. Die
Ereignis- und Notfallorganisation hat
zwar hochste Bedeutung, zeigt aber oft
gravierende Mingel. Die Komplexitit
und der Detaillierungsgrad der Aufbau-

In drei organisatorischen
Schritten kann eine fundierte
Basis an Unternehmenssicher-
heit erlangt werden. Bild: KSC

Risk-Management

Business-Continuity-
Management

niger sein darf, ist auf das notwendige
Muss relativiert.

Strukturiertes Notfallmanagement

In der Regel werden die Kenngroflen
Eintretenswahrscheinlichkeit und Scha-
densausmal} zur Bewertung des Risi-
kopotentials verwendet. Eine wichtige
KenngroBe wird oft vernachlédssigt und
nicht in die Bewertung einbezogen: die
Entdeckungswahrscheinlichkeit. Gerade
an dieser KenngroBe ldsst sich die Redu-
zierung des Risikopotentialsund somitder
getdtigten oder geplanten Investitionen
sehr gut nachweisen. Die Gegeniiberstel-
lung von altem und neuen Risikopoten-
tial sowie das verbleibende Restrisiko
ist daher grundsétzlich zu empfehlen und
belegt das Wertschopfungspotential von
Sicherheitsmafinahmen.

Investitionen in technische, bauliche
und personell-organisatorische MaR-
nahmen verlieren an Wirkung, wenn die

und Ablauforganisation ist von Art und
Grofle eines Unternehmens abhéngig.
Der Aufwand fiir die durchgéingige
Konzipierung und Aktualisierung ist
erheblich und wird aus Zeitmangel und
Kostengriinden oft vernachléssigt.

Die Kernanforderungen sind grund-
sétzlich gleich: Die damit verbundenen
Sicherheits- und Ablaufprozesse miissen
eindeutig und liickenlos sein; Trainings
und Schulungen sind regelméBig durch-
zufithren und zu dokumentieren. Sicher-
heits- und Notfallmanagement darf nicht
von der Frage ,,etwas weniger oder etwas
mehr* bestimmt werden. Die beste Basis
ist die Bereitschaft zu Selbstzweifel und
systematischem Vorgehen. ]
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