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SICHERHEIT FUR OFFENTLICHE BEREICHE

Urteil: lebenslanglich - sicher

Justizzentrum Wiesbaden: Wie Sicherheitsarchitektur nach MaB entsteht.

Ein Beitrag von Volker Kraiss.

Wiesbadener Justizzentrum — von den Frankfurter Architekten KSP_entworfen und geplant
— ist Teil eines Ensembles, das mit dem , PPP-Innovationspreis” ausgezeichnet wurde

«Eine moderne Justiz braucht moderne
Gebéaude”, erklarte der hessische
Justizminister Jorg-Uwe Hahn anlass-
lich der Er6ffnung des Justiz- und
Verwaltungszentrums. Ein weiteres
PPP-Projekt, das hessenweit einzig-
artig ist und samtliche ansassige
Gerichte an einen Ort vereint: Amts-
gericht, Landgericht, Arbeitsgericht,
Verwaltungsgericht, Sozialgericht
und die Staatsanwaltschaft mit ca.
800 Mitarbeitern. Offentlichkeit zu-
lassen, fiir hochste Sicherheit sorgen
- wie man das plant und projektiert,

zeigt Sicherheitsplaner Volker Kraiss.
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Das Justizzentrum — von den Frankfurter Archi-
tekten KSP entworfen und geplant — ist Teil eines
Ensembles, das mit dem , PPP-Innovationspreis”
ausgezeichnet wurde. Es besteht aus zwei parallel
zueinander stehenden Baukérpern, dem Justiz-
zentrum und einem Verwaltungszentrum. Beide
Baukérper werden jeweils tiber einen groBziigigen
Haupteingang erschlossen.

Offentlichkeit und héchste Sicherheit
— ein Widerspruch?

Gewollte Offentlichkeit und hdchste Sicherheits-
anforderungen — auf den ersten Blick ein Wider-
spruch, der aber durch das bereits im Zuge der
PPP-Bewerbung friihzeitig erstellte Sicherheits-
konzept zielorientiert geldst wurde. Es war dar-
auf ausgerichtet, die gesetzlich vorgeschriebene
Offentlichkeit im ,Offentlichen Bereich” der
Sitzungsséle sicherzustellen und gleichzeitig die
unterschiedlichen Sicherheitsanforderungen der
Gerichte, besonders die des Strafgerichts und der
Staatsanwaltschaft im ,Nichtoffentlichen Be-
reich” zu erfiillen. Die baulichen und technischen
SicherheitsmaBnahmen wurden Planungsgrund-
lage fiir die Architekten und Planer. Die organisa-
torischen MaBnahmen wurden bereits in dieser
friihen Planungsphase auf den spateren Dienst-
betrieb abgestimmt und detailliert beschrieben.

Damit war sichergestellt, dass die baulichen und
technischen MaBnahmen den spéteren Dienstbe-
trieb nicht behindern, sondern unterstiitzen und
optimieren.

Unterschiedlichste Interessen
der ,Stakeholder”

Die Umsetzung des Projektes war geprégt von
den unterschiedlichsten Interessen der beteilig-
ten Stakeholder Anm. Stakeholder: nattirfiche
oder juristische Person, die ein Interesse am Ver-
lauf oder Ergebnis eines Prozesses oder Projektes
hat. Auch: ,Anspruchsgruppe “. Dazu gehdrten
das Hessische Ministerium fiir Justiz, die Bau-
beauftragten der einzelnen Gerichte (jedes Ge-
richt ist eine véllig eigenstandige Behdrde), die
Personalvertretungen der Gerichte, die Staats-
anwaltschaft, die beteiligten Amter der Stadt,
das hessische Baumanagement, externe Berater
und Dienstleister des Bauherren, die Projektge-
sellschaft, der Generaliibernehmer fiir die Bau-
ausfiihrung, die Architekten und die Planer der
einzelnen Ausbaugewerke.

Erschwerend wirkte sich aus, dass die Hard-
und Software des Zutrittskontroll- und Zeiterfas-
sungssystems vom Bauherren beigestellt werden
sollte, aber die dafiir erforderliche Leitungsinfra-
struktur sowie die elektronischen Zylinder und die
Multifunktionsausweise im Leistungsumfang des
Generaliibernehmers enthalten waren. Die Pla-
nung der Sicherheitstechnik erfolgte durch den
TGA-Planer auf Basis des Sicherheitskonzeptes.
Bedingt durch die Trennung von Konzeption und
Planung wurden im Sicherheitskonzept ein detail-
liertes Anforderungsprofil der Systemarchitektur
des Gesamtsystems, der Sicherheitstechnik, der
Schnittstellen zwischen den Subsystemen und
eine detaillierte Beschreibung der gewiinschten
Funktionen einschlieBlich der Bedienoberflache
eingebunden. Das Anforderungsprofil enthielt
auch eine genaue Beschreibung der notwendigen
Leistungsmerkmale des beizustellenden Zutritts-
kontroll- und Zeiterfassungssystems, der Trans-
ponder-/Chiptechnologie sowie der notwendigen
Schnittstellen Damit sollte sichergestellt werden,
dass das Gesamtsystem spater integral und ho-
mogen funktioniert (zu diesem Zeitpunkt lagen
noch keine Informationen zu den beizustellenden
Zutrittskontroll- und Zeiterfassungssystem und
der Transponder-/Chiptechnologie vor).
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Der Sicherheitsberater wurde vom General-
ibernehmer beauftragt, das Projekt weiter zu
begleiten und wahrend der Planungs- und Bau-
phasen alle sicherheitsrelevanten Planungen so-
wohl auf Konformitat zum Sicherheitskonzept zu
priifen als auch die beteiligten Architekten, Pla-
ner und ausfiihrende Firmen sicherheitstechnisch
und fachtechnisch zu beraten.

Mitbestimmungsrecht
— Hiirde oder Hilfe

In einem sehr friihen Stadium wurden die Behdr-
denvertreter und die Personalvertreter iber das
Sicherheitskonzept und die darin enthaltenen
MaBnahmen informiert. Dennoch kristallisier-
ten sich in der Fertigstellungsphase Widerstande
einzelner mitbestimmungsberechtigter Personal-
vertreter heraus. Wie (iblich waren davon das Zu-
trittskontroll- und das Zeiterfassungssystem sowie
die Videoliberwachung betroffen. Ohne die Sicher-
heitsanforderungen aus dem Blick zu verlieren,
vermittelte der Sicherheitsberater zwischen dem
Dienstherren (hessisches Ministerium fiir Justiz),
den Behordenleitern der Gerichte, den Personalver-
tretern der Gerichte und dem Generaliibernehmer.
Es wurden einvernehmliche Losungen im Hinblick
auf die Systemparametrierung erarbeitet und um-
gesetzt: wann und bei welchem Anlass werden
Videobilder aufgezeichnet; wie lange werden sie
gespeichert; wann und an welchen Zugangen wer-
den Zutrittsdaten aufgezeichnet und wann werden
sie geloscht. Die Abstimmungsergebnisse wurden
Bestandteil einer neuen Personalvereinbarung.

Das Sicherheitskonzept — Leitlinie
fiir Planung und Bauausfiihrung

Das Sicherheitskonzept definierte sowohl die ge-

schuldete Leistung der Generaliibernehmers als

auch die Forderungen des Auftraggebers. Alle

im fortlaufenden Planungsprozess einwirkenden

Planungséanderungen, Forderungen und Einfllisse

wurden an dieser Sicherheitsleitlinie gemessen.

Die (blichen ,Verwasserungen” im Zuge einer

Planungsfortschreibung konnten so vermieden

werden. Die SicherheitsmaBnahmen orientierten

sich an nachfolgendem Bedrohungsbild:

= Angriffe auf Bedienstete, Gefangene

und Zeugen

Gefangenenbefreiung und Gefangenenflucht

Korperverletzungen und Schldgereien

Storung des Dienstbetriebes

Werfen von Brandsatzen

Einbriiche und Diebstahl in Biiros

Einbriiche und Diebstahl in

Asservatenraumen/Archiven

Ausspahen von Daten und Informationen

= Vandalismus, Sachbeschadigung einschl.
Schmierereien am Gebdude

Ziel und Leitlinie der SicherheitsmaBnahmen war
esu.a.
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= Primarschaden vorzubeugen, friihzeitig
zu detektieren und die Folgen eventueller
Schaden durch geeignete MaBnahmen
so gering wie mdglich zu halten.

m Die SicherheitsmaBnahmen so abzustimmen,
dass eine Wechselwirkung entsteht aus:
1. mdglichst verhindern
2. friihzeitig erkennen und melden
3. umfassend zu informieren und richtiges

Bewerten zu ermdglichen

4. rechtzeitig zu intervenieren

= Eine kostenoptimierte Synthese aus organisa-
torischen, mechanischen und elektronischen
PraventivmaBnahmen zu erzielen

u Die Sicherheitsprozesse der Justizverwaltung
und der Justizsicherheitskrafte mit den bau-
lichen und technischen SicherheitsmaBnah-
men zu unterstiitzen und optimieren.

= Eine anforderungsgerechte, effektive und
wirtschaftlich vertretbare Notfallvorsorge
einzurichten, die den Betriebsablauf des
Justizzentrums aufrecht erhdlt.

= Den Ausfall der betriebstechnisch notwen-
digen Systeme wirkungsvoll zu verhindern,
auftretende Storungen und Schaden friihzei-
tig zu erkennen und durch gezielte Schutz-
und AbwehrmaBnahmen in ihren Auswirkun-
gen begrenzen.

= Durch geeignete InstandhaltungsmaBnah-
men die Effektivitat der technischen Sicher-
heitseinrichtungen zu erhalten.

Fiir die einzelnen Funktionsbereiche, dem Schutz-
grad und den funktionalen und organisatorischen
Ablaufen im Dienstbetrieb wurden Sicherheitszo-
nen gebildet. Fiir sich daraus ergebenden Siche-
rungslinien wurde die Qualitdt und Ausfiihrung
der baulichen, technischen und organisatorischen
MaBnahmen bestimmt. Das Flachenlayout wurde
auf die Sicherheitsanforderungen und die identifi-
zierten Risiken abgestimmt — und es wurden vier
Hauptsicherheitszonen definiert:
m Der 6ffentliche Bereich der frei zuganglichen
Eingangshalle (wahrend der Geschaftszeit)
m Der kontrollierte Sitzungsbereich der Gerichte
fiir die Offentlichkeit und die Besucher
= Die kontrollierten Sonderbereiche fiir den all-
gemeinen Dienstbetrieb und die Verwaltung
= Die kontrollierten Sonderbereiche mit hdchs-
ten Sicherheitsanforderungen (z.B. Sicherheits-
leitstande, Prasenzzellen, Gefangenenwege,
Asservatenbereiche, Technikbereiche mit
zentraler Infrastruktur, Gerichtskasse usw.)

Die Sicherungslinie vom unkontrollierten, 6ffent-
lichen Bereich zum kontrollierten, offentlichen
Bereich wurde quer durch die Eingangshalle aus-
gebildet. Der Zugang fiir die Mitarbeiter erfolgt
tiber Vereinzelungsanlagen in Kombination mit
Ausweislesern. Der Zugang fiir die Offentlichkeit
und Besucher erfolgt iiber personenbesetzte Zu-
gange in Kombination mit Metalldetektoren und
einer Rontgenanlage fiir Taschen und Handge-
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pack. (Weitere Details der SicherungsmaBnah-
men konnen aus Griinden der Geheimhaltungs-
pflicht nicht weiter beschreiben werden.)

Flucht verhindern — Rettung erméglichen

Ahnlich wie bei Justizvollzugsanstalten mussten
zwei gegensatzliche Forderungen umgesetzt
werden: Gefangenenflucht und Missbrauch zu
verhindern und Rettung bei Gefahr sicherstel-
len. Nach Zustimmung der beteiligten Behérden
wurde im Vorgriff auf die zukiinftig europaweit
geltende Norm EN13637, die Regelung zur zeit-
verzogerte Freischaltung der, im gefahrdeten Be-
reich liegenden, Tiiren angewendet.

Das integrierte Sicherheitssystem

Das integrierte Sicherheitssystem kommuniziert
liber ein Security-LAN. Den Subsystemen ist ein
Gefahrenmanagementsystem mit einer einheitli-
chen Bedienoberflache iibergeordnet. Die Leitstel-
len konnen individuell als Hauptarbeitsplétze, Er-
satzarbeitsplatze oder als Riickfallebene bestimmt
werden. Nachfolgende Subsysteme sind an das
Gefahrenmanagementsystem angebunden:
Zutrittskontrollsystem
Videoiiberwachungssystem

Einbruchmelde- und Notrufanlagen
Fluchtwegsicherungssystem
Gegensprech-/Tiirsprechanlage
Zellenrufanlage

Gebéaudeleittechnik

Brandmeldeanlage

Zutrittskontrolle und Zeiterfassung —
die etwas andere Systemarchitektur

Die vom Land Hessen beigestellten und getrennt
betriebenen Systeme fiir Zutrittskontrolle und
Zeiterfassung werden (iber zwei Netzwerke be-
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Zellennotruf

Personenkontrolle im Justizzentrum:
Rontgentechnik wie am Flughafen

trieben. Zutrittskontrollzentralen mit Ausweisleser
sowie die Zeiterfassungsterminals sind an das Se-
curity-LAN angebunden, die Applikationsserver fiir
Zutritt und Zeit und die Arbeitsplatzrechner sind
an das Netzwerk (Intranet) der Gerichte ange-
bunden. Beide Netzwerke sind (iber eine Firewall
verbunden. Fiir jedes Gericht wurden getrennte,
webbasierte Arbeitsplatze fiir Zutritt und Zeit ein-
gerichtet. Die Infrastruktur des Sicherheitssystems
wurde an den Tiiren so konzipiert, dass die beige-
stellten Zutrittskontrollzentralen und Ausweisleser
riickwirkungsfrei und unter Beriicksichtigung der
Gewahrleistungsabgrenzung problemlos ange-
schlossen werden konnten.

Wunsch und Wirklichkeit
- Tiirenengineering

Werkplanung, Lieferung, Montage und Anschluss
derTiiren und der Tirtechnik sollte wie tiblich durch
die beteiligten Nachunternehmer erfolgen. In der
fortgeschrittenen Bauphase zeigte sich aber, dass
besonders bei den vielen Tiiren mit hochkomple-
xen Eigenschaften, Anforderungen, Ausstattungen
und Funktionen — wie Brand- und Rauchschutzei-
genschaften, Einbruch- und Durchbruchhemmung,
Beschusshemmung, Barrierefreiheit, Motoran-
trieben, Einbruchmelde- und Zutrittskontrolltech-
nik, Flucht- und Rettungswegtechnik, Schloss-/
Beschlag- und mechanischer oder elektronischer
Zylindertechnik — eine Gewerke (ibergreifende
Ausfiihrungsplanung fehlte.

Die manuelle Bearbeitung der Tiiren durch je-
des betroffenen Gewerk war extrem zeitaufwan-
dig und beinhaltet ein hohes Fehlerrisiko fiir alle
Planungsbeteiligten und den Generaliibernehmer.
Datenbankbasierte Softwareldsungen, sogenannte
Turlistenmanager, mit hohem Bearbeitungskom-
fort, einer Gewerke Ubergreifenden Bearbeitung
mit Berlicksichtigung aller funktionalen, baulichen,
technischen und sicherheitstechnischen Sonderan-

Einbruchmeldung
Videoiiberwachung
Gefahrenmanagement
Fluchtwegsicherung
Tirsprech- und Gegensprechen

Zutrittskontrolle und Zeiterfassung

Lieferanten und Systeme:

Siemens

Siemens
Siemens/Autec Babylon
Dorma

Schneider Intercom
Schneider Intercom
Primion

forderungen, sind heute zwar verfiighar, standen

zum Zeitpunkt der Planung aber noch nicht zur

Verfligung. Aus diesem Grund wurde der Sicher-

heitsberater mit der Gewerke Ubergreifenden Tiir-

planung beauftragt. Er sollte sicherstellen, dass

m die Tiiren richtig gebaut und auszuriistet
werden

m die vielfdltigen funktionalen, sicherheitstech-
nischen Anforderungen erfiillt werden

m verbindliche Planungs- und Ausfiihrungs-
unterlagen erstellt werden

m die Leistungsschnittstellen der beteiligten
Gewerke/Nachunternehmern eindeutig
geklart und festgelegt werden

Im Ergebnis entstanden tber 50 unterschiedliche

Tiirtypen. Pro Tiirtyp wurden nachfolgende Details

erarbeitet:

= Tirtyp und bauliche Ausfiihrung

m  Geratetechnische Ausstattung von Tiirblatt
und Tirzarge

m Verkabelungs- und Verdrahtungsschema

= Spannungsversorgung der unterschiedlichen
Systeme

m Erforderliche Funktionen und Meldungen

m Signalfluss zur Ansteuerung der Tiir von und
zu ZKS, GMS, FWS, GSA,FSA und Tirtaster

= Signalfluss der Meldungen und Tiirzustande

Fazit

Offentlichkeit und Sicherheit ist kein Widerspruch.
Das Justizzentrum in Wiesbaden ist ein zukunfts-
weisendes Bespiel fir eine moderne Justiz in ei-
nem modernen Gebaude mit einer unaufdringli-
chen aber wirkungsvollen Sicherheitsarchitektur.
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