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Titelthema: luftsicherheit

Ausgangslage 
und Aufgabenstellung
Die DFS Deutsche Flugsicherung GmbH 
mit Sitz im hessischen Langen ist als pri-
vatrechtlich organisiertes, freilich komplett 
dem Bund gehörendes Unternehmen für 
die Flugverkehrskontrolle in Deutschland 
zuständig. 1993 löste es die Bundesanstalt 
für Flugsicherung ab. Zivile und militäri-
sche Fluglotsen arbeiten in Deutschland 
gemeinsam unter einem Dach. Seit 1994 
kontrolliert die DFS mit insgesamt 5.600 
Mitarbeitern, darunter 1.900 Fluglotsen, 

nicht nur die zivile Luftfahrt, sondern ist 
in Friedenszeiten auch für die Abwicklung 
des militärischen Luftverkehrs zuständig. 
Davon ausgenommen sind lediglich die 
Militärflughäfen. Die DFS ist bundesweit 
an 16 internationalen Flughäfen und über 
die Tochterfirma The Tower Company an 
neun Regionalflughäfen vertreten, wobei 
die Flugsicherung in den Towern und Kon-
trollzentralen zum Kerngeschäft gehört.
Seit 1996 betreibt das Unternehmen ein 
bundesweites Zutrittsberechtigungs- und 
Zeiterfassungssystem für Mitarbeiter und 

Fremdfirmen. Die verwendete Trovan-
Technologie ist mittlerweile veraltet und 
wird bei Neuentwicklungen nicht mehr 
berücksichtigt. Der Ausweis ist für multi-
funktionale Anforderungen nicht geeignet. 
Die Ausweisbeantragung erfolgt in einer 
Lotus-Umgebung. Schnittstellen zum Zeit-
erfassungs- und Zutrittsberechtigungs-
system sowie zu interaktiven Subsyste-
men sind nicht vorhanden. Die Daten-
pflege erfolgt getrennt in den einzelnen 
Systemen. Die Aufgabenstellung bei der 
Erneuerung wurde wie folgt definiert:

•	 Integration	der	Ausweisverwaltung	in	
die Systemumgebung

•	 Anbindung	der	interaktiven	
Subsysteme mittels Schnittstellen

•	 Einführung	eines	multifunktionsfähigen	
Ausweises mit zukunftsorientierter 
Chiptechnologie

•	 Verwendung	des	Leitungsnetzes	des	
Zutrittsberechtigungssystems.

Getrennte Systeme
Die identifizierten Funktionsbeziehun-
gen, Verfahren und Prozesse zwischen 
Ausweisverwaltung, Zutrittsberechti-
gungssystem, Zeiterfassung und den 
anderen interaktiven Subsystemen wei-
sen der Ausweisverwaltung eine strate-
gisch übergreifende und übergeordnete 
Bedeutung zu. Da die notwendigen Ver-
fahren und Prozesse der Ausweisver-
waltung – besonders in Verbindung mit 
einem webbasierten User-Self-Service 

– in den Zutrittsberechtigungssystemen 
Bestand und Neu nicht abgebildet wer-

Getrennt marschieren, 
vereint agieren
Webbasierte Ausweisverwaltung, Multifunktionsausweise und 
ein neues Zutrittsberechtigungssystem für die Deutsche Flugsicherung

Von Volker Kraiß
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Was mit der Verabschiedung der „Trovan“-Technologie begann, mündete in 
einen Quantensprung für die Deutsche Flugsicherung: Die neue webbasierte 
Ausweisverwaltung bildet künftig die operative Oberfläche der Ausweis- 
und Rechteverwaltung. Es verfügt über Schnittstellen zu den Zutrittsberech-
tigungssystemen „Bestand“ und „Neu“ und zu den interaktiven Subsystemen 
wie Zeiterfassung, bargeldloses Bezahlen (für gastronomische Einrichtun-
gen), SAP-Anwendungen und Position-Logging. Ein neues Zutrittsberechti-
gungssystem löst das Bestehende Zug um Zug ab. Für den neuen Multifunkti-
onsausweis wurde eine zukunftsorientierte Chiptechnologie ausgewählt, die 
übergangsweise mit Trovan in einem Ausweis kombiniert ist.

renden Zaun. Keil betont, es könne nicht 
sein, dass man in Frankfurt eine neue 
Landebahn baue und dafür „ein veral-
tetes Zaunsystem installiere, das seit 20 
oder 30 Jahren existiert“. Dass ein Unbe-
fugter aufs Gelände gelangen könnte, 
wolle er „nicht gänzlich ausschließen“, 
man bewache jedoch das Gelände unter 
anderem mit Streifendiensten, um dies zu 
verhindern. 
Grundsätzlich sei „es nicht komplett aus-
zuschließen, dass unberechtigte Perso-
nen Flugzeuge erreichen können“, sagt 
auch Flugkapitän Jörg Handwerg von 
Cockpit. „Fälle, bei denen Menschen als 
‚blinde Passagiere‘ versuchen, in Flug-
zeugen mitzureisen“, so der Cockpit-
Vertreter, seien „nahezu ausschließlich 
aus der Dritten Welt bekannt.“ Er beur-
teilt die „dortigen Schutzmaßnahmen der 

Flughafengelände“ als „teilweise unzu-
reichend.“
Inzwischen haben sich weitere Gefähr-
dungspotenziale hinzu addiert, deren 
Abwehr mit den bisherigen Sicher-
heitsmaßnahmen nicht abgedeckt wer-
den können. Der Schreck in mancher 
Flugzeugkanzel ist vorstellbar, wenn die 
Piloten feststellen, dass sie von einem 
Laserstrahl getroffen werden. Immer-
hin gehören Laserpointer mittlerweile 
zu den Visiereinrichtungen militärischer 
Waffen. Obwohl zum Glück bislang auf 
das Anvisieren von Flugzeugen durch 
einen Laserstrahl in unseren Breitengra-
den keine terroristische Attacke folgte, 
bleibt der „Beschuss“ mit Laserlicht ein 
gefährlicher Eingriff in den Flugverkehr.
Wie das Hamburger Polizei Journal 
Anfang dieses Jahres bemerkte, seien 
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„diese Angriffe im zurückliegenden Som-
mer auch in Deutschland immer häufiger 
festgestellt worden“, „nachdem Laser-
angriffe gegen Flugzeuge im europäi-
schen Ausland (Großbritannien), den 
USA und Australien weiter angestiegen 
sind“. Als besonders gefährlich für den 
Piloten gilt dabei der „grüne Laserstrahl“, 
heißt es in dem Magazin, denn er werde 
vom menschlichen Auge 400-mal intensi-
ver wahrgenommen als rotes Licht: „Die 
große Gefahr des Lasers liegt in dessen 
Blendwirkung“, denn falle „nur ein Auge 
beim Flugzeugführer aus“, sei dieser 

„definitiv nicht mehr flugfähig“.
Die Probleme, die auf kommenden Luft-
sicherheitskonferenzen zu erörtern sind, 
werden, wie die Erfahrung zeigt, mit 
Sicherheit auch in naher Zukunft nicht 
geringer.
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Schwerpunkt: dienstleistung

den können, werden Ausweisverwaltung 
und Zutrittsberechtigung getrennt.
Das Ausweisverwaltungssystem (AVS) 
bildet die operative Bedien- und Bear-
beitungsoberfläche für alle Basisdienste 
der Ausweisverwaltung. Hier werden die 
Stammdaten aller Ausweise (Mitarbeiter, 
Fremdfirmen und Besucher) sowie die 
damit verbundenen Zutritts- und Son-
derrechte verwaltet. Die Prozesse und 
Verfahren der Ausweis- und Besucher-
verwaltung werden so automatisiert, 
dass die bisher notwendigen manuel-
len Bearbeitungsschritte und Workflows 

im AVS effizienter und revisionssicherer 
abgewickelt werden.
Das AVS ist eng mit den Zutrittsberech-
tigungssystemen (ZBS) verknüpft. Die 
Zutritts- und Zeitzonen werden zwar in 
den ZBS angelegt und geführt, für das ZBS 
Neu jedoch im AVS automatisch abgebil-
det und nur noch dort den Ausweisen 
bei Ausweisvergabe direkt zugeordnet. 
Den Zutrittsberechtigungssystemen wur-
den nur noch die klassischen operativen 
Funktionen „Steuerung von Türen, Tore, 
Schranken, Vereinzelungsanlagen usw.“ 
zugeordnet. Das ZBS ist im eigentlichen 
Tagesgeschäft nicht mehr relevant.
Bis zum Abschluss der Genehmigung wird 
der Antrags- und Änderungsprozess künf-
tig als webbasierter User-Self-Service 
über das Intranet (für DFS-Mitarbeiter) 
beziehungsweise das Internet (für Fremd-
firmen-Mitarbeiter und andere Externe) 
erfolgen. Das Web-Interface ist mittels 
HTTPS-Mechanismen für Verschlüsse-
lung und Authentifizierung abgesichert. 
Der Zugriff auf den Web-Service erfolgt 
mittels Zugangsberechtigungscode. Für 
alle Benutzer, die über das Intranet auf 
das AVS zugreifen, werden die in der DFS-
Domino-Directory verwalteten Benutzer-
namen und Kennwörter verwendet.
Entsprechend der Funktionsbeziehungen 
kommuniziert das AVS mit einer Viel-

zahl interaktiver Verbundsysteme. Dazu 
gehören

•	 Zutrittsberechtigungssystem	Bestand	
und Neu

•	 Zeitwirtschaftssystem
•	 E-Mail-Service	Lotus	Notes
•	 Personalverwaltung	SAP	R/3	HR
•	 Bargeldloses	Zahlungssystem	für	gas-

tronomische Einrichtungen
•	 Position-Logging	(PoLo).
Für den Datenaustausch werden Proto-
kolle oder Dateiformate wie LDAP, ODBC, 
SOAP (XML), CSV- Dateien genutzt.

Multifunktionsausweis 
und Chip-/
Transpondertechnologie
Die bisherigen, technologisch veralte-
ten Ausweise werden durch moderne, 
berührungslose und multifunktionsfähi-
ge Ausweise ersetzt. Die Auswahl der 
neuen Chiptechnologie erfolgte in einer 
gesonderten Studie. Nach dem Vergleich 
dreier Technologien fiel die Entscheidung 
wegen der Konformität zum PoLo-System 
auf Legic Advant 2K. Für den Übergang 
werden im Ausweis Trovan- und Legic-
Advant-Technologie kombiniert. Die Seg-
mentierung berücksichtigt Zutrittsberech-
tigung, Kantinen-/Verpflegungsabrech-
nung (Cash-Funktion) und Zeiterfassung. 
Die Segmentierung des Chips erfolgt so 
offen, dass weitere Segmente für zusätzli-
che Funktionen angelegt werden können.

Zusammenfassung
Die Trennung von Ausweisverwaltungs- 
und Zutrittsberechtigungssystem war die 
Basis für ein hocheffizientes Ausweis-
management, in dem die komplexen Ver-
fahren und Prozesse in Verbindung mit 
Ausweisantrag, -genehmigung und -ver-
gabe und letztlich der gesamte Lebenszyk-
lus eines Ausweises abgebildet wer-
den konnte. Die Realisierung des Pro-
jekts erfolgt in drei Phasen, von denen 
die erste bereits abgeschlossen ist. Der 
künftige User-Self-Service als wesent-
licher Bestandteil des Ausweismanage-
ments wird erheblich zur Vereinfachung 
der Ausweisbearbeitung beitragen.

Fette Fritten statt 
saftiges Rumpsteak
Der Deutschlandfunk verunglimpft das Wach- und Sicherheitsgewerbe

Von Marcus Heide und Peter Niggl

Wer ein Buch über die Gastronomie in Deutschland schreibt, wird kaum als 
Autor ernstzunehmen sein, wenn er sich ausschließlich mit Pommesbuden 
befasst. Zum anderen dürften sich nicht nur Fünf-Sterne-Köche darüber echauf-
fieren, dass besagte Buden als angebliche Repräsentanten ihrer ganzen Bran-
che herhalten. Doch Lafer, Witzigmann & Co. müssen sich keine grauen Haare 
wachsen lassen – ein solches Buch ist nicht im Umlauf. Weniger Glück haben 
da die deutschen Sicherheits-Dienstleister: Der Deutschlandfunk nahm in einer 
Radioreportage ihre Branche jüngst unter die Lupe – und widmete sich aus-
schließlich dem ranzigen Frittierfett.

„Das Bild von den Wachleuten ist ein 
schräges Bild.“ Mit dieser Selbsteinschät-
zung kam am Anfang einer Radioreporta-
ge, die der Deutschlandfunk am 20. April 
ausstrahlte, eine „ältere Sicherheitsfrau“ 
und Gewerkschafterin zu Wort. Es ging 
um das Wach- und Sicherheitsgewerbe 
im Allgemeinen. Ein löbliches Ansinnen. 
Dass aber ausgerechnet diese Sendung 

– einer stets um Seriosität bemühten 
öffentlich-rechtlichen Sendeanstalt – zu 
diesem schrägen Bild einen einstündi-
gen Beitrag leisten wollte, kann kaum 
noch mit Ironie abgetan werden. „Wach-
leute, Türsteher, Neonazis“, so der Titel 
der Reportage zur besten mittäglichen 
Sendezeit. Und er verrät bereits, wel-
chen Blickwinkel Autor Michael Weisfeld 
auf das Thema zu werfen gedachte.
Grundsätzlich ist es begrüßenswert, 
wenn Journalisten gesellschaftspoliti-
sche Sachverhalte problematisieren. Der 
Berufsstand der privaten Sicherheits-
kräfte hat zweifellos mehr Aufmerksam-
keit verdient. Denn, so betont die bereits 
zitierte Gewerkschafterin: „Es ist ein 

Gäbe es eine Printversion 
des Deutschlandfunks, 
würde eine Reportage 
über die Gastronomie in 
Deutschland vermutlich so 
illustriert.

SI-Autor Volker Kraiß 
ist seit 1992 unab-
hängiger Sicherheits-
berater und Planer 
sowie Inhaber der 
Firma Kraiß Security 
Consult in Hanau 
(www.kraiss-consult.
de). Zu den Leistungs-

schwerpunkten gehören die Erarbeitung und 
Umsetzung integraler Sicherheitskonzepte 
bis hin zum Risk-Management für Industrie, 
Verwaltung, Banken, Logistik und Handel. Das 
hier beschriebene Konzept der Ausweis- und 
Zutrittsberechtigungsverwaltung bei der DFS 
stammt ebenfalls von ihm.


